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PTA “Baja de Usuarios y Revision Peridédica de Cuentas”

CONGRESO
REPUBLICA

. OBJETIVO

Establecer el procedimiento para la deshabilitacién inmediata de cuentas de usuario
y la revision periddica de accesos a los sistemas informaticos, correo instituctonal,
directorios de red y demas servicios tecnoltgicos del Congreso de la Republica.

. FINALIDAD

Fortalecer la seguridad de la informacion y prevenir accesos no autorizados, para
que exclusivamente el personal autorizado acceda a los recursos tecnolégicos
institucionales, preservando la confidencialidad, integridad y disponibilidad de la
informacién institucional.

. ALCANCE

Las disposiciones establecidas en el procedimiento técnico administrativo son de
aplicacion y cumplimiento obligatorio para el Area de Soporte y Servicios
Informaticos y del Area de Infraestructura Tecnologica, dependientes del
Departamento de Tecnologias de la Informacion.

. BASE LEGAL

41 Reglamento de Organizacion y Funciones (ROF) del Servicio Parlamentario.

4.2 Ley 29733, Ley de Proteccion de Datos Personales y su reglamento aprobado
mediante Decreto Supremo N° 016-2024-JUS.

4.3 Ley 27269, Ley de Firmas y Certificados Digitales y su reglamento aprobado
mediante Decreto Supremo N° 052-2008-PCM y sus modificatorias.

. RESPONSABILIDADES

5.1 El Departamento de Tecnologias de la Informacién (en adelante, DTl) es
responsable de disponer, supervisar y consolidar el cumplimiento del presente
procedimiento, asi como evaluar las acciones de coordinacion que resulten
necesarias para la baja inmediata de usuarios y revision periddica de cuentas.

52 E| Area de Soporte y Servicios Informaticos (en adelante, ASSI) es
responsable de ejecutar la baja inmediata de cuentas y la deshabilitacion de
accesos informaticos y tecnolagicos. Asi como mantener el registro de las
acciones realizadas y efectuar revisiones periddicas de cuentas y permisos
para evitar accesos no autorizados.

5.3 El Area de Infraestructura Tecnolégica (en adelante, AIT) es responsable de
deshabilitar los accesos de red, VPN y demas servicios de infraestructura, asi
como validar las conexiones activas y los accesos remotos.

. DESCRIPCION DEL PROCEDIMIENTO

El procedimiento comprende las cuentas de red, correo institucional, accesos a
sistemas internos, plataformas de acceso remoto, directorios y carpetas
compartidas, asi como servicios tecnoldgicos y plataformas institucionales en la
nube,

PRIMERA VERSION Pagina3de 6



= @ —

CANTA. o o e

coO N GP‘\E.SO PTA “Baja de Usuarios y Revisién Periédica de Cuentas”
ozl

REPUBLICA
6.1 Baja de usuarios

6.1.1 Luego de tomar conocimiento del cese de personal, el jefe del DTI
ordena, que se proceda a ejecutar la deshabilitacién de cuentas,
accesos informéticos y tecnolégicos, el bloqueo del correo institucional,
la revocacién de accesos remotos y a sistemas internos, asi como el
registro de las acciones realizadas en la Mesa de Ayuda, segin
corresponda,

6.1.2 Los jefes del ASSIy del AlT ejecutan la deshabilitacién de acuerdo con
sus competencias e informan mensualmente al DTI sobre las bajas
efectuadas.

6.2 Revision peridgdica de cuentas

El ASSI realiza la verificacién mensual de usuarios activos, la validacion de
accesos con las areas usuarias y la identificacion de cuentas inactivas o que
no correspondan a funciones vigentes.

6.3 Medidas de seguridad

El AIT debe mantener la trazabilidad de todas las acciones ejecutadas sobre
las cuentas y accesos tecnolégicos, aplicando en todo momento el principio de
minimo privilegio para garantizar que los usuarios cuenten Gnicamente con los
accesos estrictamente necesarios para el desemperio de sus funciones.

7. VIGENCIA

El presente Procedimiento Técnico Administrativo entra en vigencia a partir del dia
siguiente de su publicacion.

8. ANEXOS

ANEXO 01 GLOSARIO DE TERMINCS
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ANEXO 01
GLOSARIO DE TERMINOS

« Baja de usuario: proceso mediante el cual se deshabilitan accesos tecnolégicos.

e« Cuenta de usuario; identidad digital asignada para acceder a recursos
institucionales.

» Revision periédica de cuentas: validacion programada de usuarios activos y
permisos asignados.
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